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1. Введение 

1.1 Область применения 
Требования настоящего документа выполняются при:  

• Предварительных испытаниях;  

• Опытной эксплуатации;  

• Приёмо-сдаточных испытаниях;  

• Промышленной эксплуатации.  

1.2 Возможности Системы 
Система автоматизированного взаимодействия с ресурсами реестров Интернет, краткое 
наименование САВРИ (далее – Система).  

1.3 Уровень подготовки пользователей 
Для корректной эксплуатации Системы пользователь должен располагать: 

• Базовыми представлениями о работе с БД PostgreSQL и IRR (Internet Routing Registry); 

• Знанием серверов IRR irrd для работы с локальными копиями БД IRR; 

• Навыками работы с оборудованием магистральных сетей (МС).  
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2. Назначение и условия применения 

2.1. Функции Системы 
Система предназначена для автоматизации следующих видов деятельности: 

• Применение и обновление политик Системы на стыках с пиринг-партнерами; 

• Применение и обновление политик Системы на стыках с интернет-клиентами; 

• Применение и обновление политик Системы на стыках с апстрим-партнерами; 

• Анализ маршрутной информации на внешних интернет присоединениях. 

2.2. Системные требования 
Требования к операционной системе, установленной на компьютере пользователя:  

• Microsoft Windows (7/8/10);  

• Предустановленный веб-браузер.  

Для функционирования Системы необходимо, чтобы компьютер пользователя был подключен к 
сети Интернет. 
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3. Технологическая инструкция 
Основное предназначение системы – обновление фильтров протокола BGP, по возможности в 
автоматическом режиме. 

Для реализации механизма обновления фильтров: 

1. Добавьте в систему маршрутизаторы (раздел 5.3), на которых нужно обновлять фильтры 

2. Загрузить конфигурацию с этих маршрутизаторов: 

• Войдите в раздел «маршрутизаторы» (5.3) и пометьте «галочкой» флаговые кнопки 
напротив новых маршрутизаторов; 

• В форме «Действия» (справа) из выпадающего списка выберите пункт «Загрузить 
конфигурацию»; 

• Нажмите кнопку «Выполнить». 

3. Добавьте в систему AS-macro, по которым строятся фильтры. Возможны следующие способы 
добавления:  

• Полностью вручную (раздел 5.2.2);  

• В полуавтоматическом режиме (раздел 5.4.4.1).  

4. Привяжите фильтры, обнаруженные на маршрутизаторах, к добавленным AS-macro. 
Возможны следующие способы привязки: 

• Полностью вручную (раздел 5.4.3);  

• В полуавтоматическом режиме (раздел 5.4.4.2).  

5. Если фильтр на маршрутизаторе не актуальный (раздел 5.4.3), то запустите принудительное 
обновление фильтра вручную. Для этого пометьте его флаговую кнопку и выберите 
«Принудительно обновить фильтр» в выпадающем списке поля «Действия», после чего 
нажмите кнопку «Выполнить»;  

6. Добавьте маршрутизатор в задачу по автоматическому обновлению фильтров, либо создайте 
новую (раздел 5.6) – теперь Система начнет его обновлять по мере обнаружения изменений в 
привязанном AS-macro.  
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4. Подготовка к работе 

4.1. Вход в Систему 
Для входа в Систему выполните следующее: 

1. Наберите http://10.0.0.100 (подставьте ip-адрес вашей Системы) в адресной строке 
браузера.  
Откроется окно (Рисунок 1).  

 
Рисунок 1. Страница входа в Систему 

2. Введите имя пользователя и пароль, назначенные вам администратором Системы;  

3. Нажмите кнопку «ВОЙТИ».  

4.2. Проверка работоспособности 
После входа в Систему должно открыться главная страница следующего вида (Рисунок 2): 

http://10.0.0.100/
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Рисунок 2. Главная страница Системы 

В левой части окна представлен основной список приложений Системы, а правой части в 
графическом виде показаны изменения за текущий день и последние семь дней, происшедшие с 
автоматизированными системами и сетями.  

Если по каким-то причинам главная страница не отображается, обратитесь к администратору 
Системы. 
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5. Работа с приложениями Системы 
В левом вертикальном меню каждой страницы расположены ссылки для доступа к приложениям и 
настройкам Системы: 

• Dashboard (выход на главную страницу); 

• IRR (Internet Routing Registry); 

• Routers (маршрутизаторы); 

• BGP (Border Gateway Protocol); 

• Events (журнал протоколирования событий); 

• Scheduler (задачи по расписанию); 

• Tasks (задания); 

• Reports (отчёты); 

• Administration (управление настройками).  

5.1. Операции, общие для всех приложений 
Ряд операций в Системе является общим для всех приложений и относящимся к ним объектам.  

5.1.1. Варианты меню 

Функциональное меню размещено в левой части каждой страницы (Рисунок 3). Изначально оно 
имеет вид, представленный в левой части рисунка.  

 
Рисунок 3. Варианты меню 
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Для получения сокращенного варианта меню нажмите на строку с переключателем (выделено 
красным, Toggle menu). Оно примет вид, представленный в правой части рисунка. Для возврата 
меню в исходное состояние нажмите на пиктограмму в верхней части сокращенного меню.  

5.1.2. Добавление, редактирование и удаление объектов 

На ряде страниц приложений (правый нижний угол) присутствует кнопка , при нажатии на 
которую открывается форма добавления объекта, связанного с данным приложением. Например, 
при нажатии этой кнопки в разделе «Community» приложения BGP откроется форма добавления 
нового сообщества (Рисунок 4): 

 
Рисунок 4. Форма добавления нового объекта 

В правой части некоторых полей, предназначенных для заполнения, расположена пиктограмма
, при нажатии на которую открывается выпадающее меню выбора свойства объекта. Пример такого 
меню представлен на следующем рисунке: 
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Рисунок 5. Позиции выпадающего меню 

Для редактирования/удаления объекта нажмите по его названию в списке (Рисунок 6, выделено 
красным): 

 
Рисунок 6. Выбор объекта для изменения 

Откроется окно с характеристиками объекта (Рисунок 7): 
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Рисунок 7. Окно для внесения изменений в объект или его удаления 

Выберите требуемое действие (Удалить/Изменить).  

5.1.3. Действия и фильтры 

В данном разделе на примере раздела «Routers» показан функционал форм «Действие» и 
«Фильтр», расположенный в правой части окна (Рисунок 8).  
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Рисунок 8. Раздел «Routers» 

Для осуществления действия по отношению в выбранному объекту (маршрутизатор) пометьте его 
флаговую кнопку (слева) и нажмите на пиктограмму в форме «Действие». В открывшемся 
выпадающем списке выберите требуемое действие и нажмите кнопку «Выполнить».  

В некоторых разделах число объектов может достигать нескольких тысяч. Для эффективного поиска 
объектов служат фильтры, позволяющего значительно уменьшить количество выводимых 
результатов. Поля фильтра можно заполнять вручную или выбирать требуемое значение из 
выпадающего списка. После заполнения полей нажмите кнопку «Поиск».  

На страницах, содержащих фильтры, в нижней правой может присутствовать пиктограмма . 

При нажатии на неё фильтр исчезает с экрана и информационное пространство окна расширяется 
по горизонтали. При повторном нажатии на пиктограмму фильтр снова появляется на экране.   

5.2. IRR (Объекты и функции) 
При выборе данного приложения откроется меню с доступными объектами и функциями: 

• Sources (регистратуры); 

• Related AS-SETs (группы автономных систем); 

• Inspect AS-SETs (анализатор состава AS-SET); 

• Local data (справочники); 

o Whois; 

o Aut-nums  (автономная система); 

o Routes (принадлежность сетей); 

o AS-SET members (содержимое групп AS); 
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o AS-SET aut-nums (полное содержимое групп AS); 

o AS-SET routes (сети, входящие в группу); 

o Operator database. 

• RIPE. 

5.2.1. Sources 

При выборе этого пункта меню становится доступным перечень регистратур (Рисунок 9): 

 
Рисунок 9. Список регистратур (фрагмент) 

В правой части окна расположен столбец «Is Split» (разделено). Если в ячейке этого столбца 
находится значок , то архив данной базы данных состоит из одного файла. Наличие значка
означает, что архив состоит из набора файлов. В случае БД RIPE в столбце «Serial Short URL» 
размещен адрес данного архива: 
http://ftp.ripe.net/ripe/dbase/split/ripe.db.%s.gz. В реальном наборе 
адресов файлов архива взамен символов «%s» присутствуют суффиксы. Ниже показан фрагмент 
группы адресов файлов этого архива (Рисунок 10): 

 
Рисунок 10. Адреса файлов архива 
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5.2.2. Related AS-SETs 

Данный раздел предназначен для отображения групп автономных систем, внесённых в систему 
управления МСУ. Это позволяет вносить изменения в эти группы, а также отслеживать те 
изменения, которые были сделаны ранее.  

Ниже представлен пример отслеживаемых групп автономных систем (Рисунок 11): 

 
Рисунок 11. Отслеживаемые группы автоматизированных систем 

Для просмотра списка систем, входящих в состав выбранной группы, пометьте флаговую кнопку в 
левой части строки с её описанием. В поле «Действие» нажмите кнопку выберите одно из 
доступных действий в выпадающем списке (Рисунок 12).   

 
Рисунок 12. Выбор интересуемой группы систем 

Можно также воспользоваться фильтром, расположенным ниже поля «Действие». Заполните 
поле фильтра (в данном случае это AS-S) и нажмите кнопку «ПОИСК».  

Пример результата поиска по фильтру представлен ниже (Рисунок 13): 
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Рисунок 13. Результат поиска по фильтру 

5.2.3. Inspect AS-SET 

Для анализа состава интересуемой группы автономных систем выберите этот пункт меню. В 
открывшемся окне введите название группы в поле «Запрос», нажмите на поле «IRR» и выберите 
БД из выпадающего списка, после чего нажмите кнопку «ПОИСК» (Рисунок 14):  

 
Рисунок 14. Формирование запроса на анализ состава группы 

Откроется окно с перечнем автономных систем (Рисунок 15). Следует отметить, что в состав группы 
автономных систем могут входить как системы, так и другие группы. 
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Рисунок 15. Состав группы 

Для просмотра состава группы нажмите на пиктограмму в строке с её названием (выделено 
красным). Откроется окно следующего вида (Рисунок 16): 

 
Рисунок 16. Состав группы 

5.2.4. Local data  

Раздел Local data (Справочники) приложения IRR содержит следующие пункты: 

• Whois; 

• Aut-nums (автономная система) 
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• Routes (принадлежность сетей); 

• AS-SET members (содержимое AS-SET); 

• AS-SET aut-nums (полное содержимое AS-SET); 

• AS-SET routes (сети, входящие в AS-SET); 

• Operator database. 

5.2.4.1. Whois  
Из данного пункта меню можно определить состав выбранной группы. В поле «Запрос для поиска» 
введите название группы, нажмите на поле «Выберите IRR» и из выпадающего списка выберите БД, 
к которой она относится, после чего нажмите кнопку «Отправить».  

 
Рисунок 17. Форма запроса к БД 

Ниже представлен результат запроса к локальной БД (Рисунок 18):  
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Рисунок 18. Результат запроса 

5.2.4.2. Aut-nums 
Ниже представлен фрагмент списка автономных систем (Aut-nums) раздела «Справочники» 
(Рисунок 19): 

 
Рисунок 19. Пример перечня автономных систем (фрагмент) 

Поскольку подобный список может включать в себя тысячи систем, то для сужения поиска 
воспользуйтесь фильтром, как это было описано выше.  

Для просмотра журнала изменений нажмите на соответствующую вкладку. Откроется окно 
(Рисунок 20): 
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Рисунок 20. Журнал изменений (фрагмент) 

Поскольку изменений очень много, то для сужения результатов поиска можно воспользоваться 
фильтром.  

5.2.4.3. Routes  
Данный раздел показывает маршруты, описанные в IRR, включая: 

• Префикс (IP-адрес и маска); 

• Тип сети (IPv4 или IPv6); 

• Номер автономной системы; 

• Краткое описание/название; 

• Наименование базы данных реестра; 

• Дату внесение сведений о системе в эту базу данных.  
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Рисунок 21. Маршрутизация групп 
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Для просмотра журнала изменений нажмите на соответствующую вкладку. Откроется окно 
(Рисунок 22):

 
Рисунок 22. Журнал изменений, связанных с маршрутами 

5.2.4.4. AS-SET members 
Ниже представлен фрагмент содержимого групп автономных систем (AS-SET members) раздела 
«Справочники» (Рисунок 23): 
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Рисунок 23. Участники групп автономных систем 

В столбце «As-Macro» показаны как подгруппы, входящие в состав группы (начинаются с AS), так и 
отдельные автономные системы (без дефиса).  

Ниже показана вкладка «Журнал изменений» (Рисунок 24): 

 
Рисунок 24. Изменения, связанные с «AS-Macro»  
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5.2.4.5. AS-SET aut-nums 
В данном разделе отображается более детализированный состав автономных систем (Рисунок 25):  

 
Рисунок 25. Подробный состав групп автономных систем (фрагмент) 

Каждая строка таблицы связана с отдельной автономной системой (столбец «Номер AS»). Правее 
расположен столбец «Описание», в котором указывается подсеть (если такая имеется), в состав 
которой эта автономная система входит. В противном случае ячейка «Описание» пустая.  

Для просмотра журнала изменений нажмите на соответствующую вкладку. Откроется окно 
(Рисунок 26): 
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Рисунок 26. Изменения, связанные с номером AS 

5.2.4.6. AS-SET routes 
В данном разделе, помимо сведений об автономной системе, содержащихся в разделе AS-SET aut-
nums, представлены тип сети, принадлежность сети (IP-адрес и маска) и наименование БД, в 
которой содержится информация о ней (Рисунок 27):  

 
Рисунок 27. Подробная информация об автономной системе 

Для просмотра журнала изменений нажмите на соответствующую вкладку. Откроется окно 
(Рисунок 28).  
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Поскольку в Системе могут быть зарегистрированы десятки тысяч событий, то для отбора нужных 
следует пользоваться фильтром, расположенным в правой части окна.  

Он позволяет проводит поиск по следующим параметрам: 

• AS-SET – группа автономных сетей; 

• Префикс; 

• Поиск по сетям – сеть, входящая в состав AS-SET; 

• Тип сети. Возможны следующие типы: 

o IPv4; 

o IPv6. 

• Номер AS; 

•  Описание; 

• Дата внесения изменений. При этом возможны следующие временные диапазоны: 

o Любая дата; 

o Сегодня;     

o Вчера;  

o Последние 7 дней; 

o Предыдущие 7 дней; 

o В этом месяце; 

o В этом году. 

• Дата удаления (временные диапазоны такие же, как в предыдущем пункте); 

• Удалён. Варианты: 

o Неизвестно; 

o Да; 

o Нет; 

o Начало и конец временного диапазона (выбор из календаря). 
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Рисунок 28. События, связанные с автономными системами 

5.2.4.7. Operator database 
В разделе представлено содержимое локальной базы данных Cистемы, хранящейся на локальном 
сервере Оператора (Рисунок 29): 

 
Рисунок 29. Настройки БД Оператора 
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5.2.5. RIPE 

5.2.5.1. Syncupdates  
Данный раздел содержит файл БД Оператора, отгружаемый в базу RIPE (

Рисунок 30):  

Рисунок 30. Файл, отгружаемый в RIPE 

Для внесения изменений в шаблон БД нажмите кнопку «Edit template» (справа). Откроется окно 
(Рисунок 31): 
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Рисунок 31. Фрагмент шаблона БД Оператора 

Отредактируйте шаблон и нажмите кнопку «Сохранить». Откроется измененный файл (

Рисунок 30). Нажмите кнопку «Выгрузка в RIPE». Редактирование шаблона также доступно из меню 
«IRR/RIPE/Edit template».  

5.3. Routers 
Для просмотра списка маршрутизаторов в группе автономных систем Оператора выберите пункт 
«Routers» главного меню. Откроется окно следующего вида (Рисунок 32): 
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Рисунок 32. Перечень имеющихся маршрутизаторов 

Для просмотра характеристик маршрутизатора выберите имя узла. Откроется окно (Рисунок 33): 

 
Рисунок 33. Основные характеристики маршрутизатора 

Поддерживаются маршрутизаторы следующих вендоров: 

• Juniper 
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• Nokia 

• Huawei 

• Cisco (включая модели Cisco XR) 

 

Возможны следующие статусы маршрутизатора (Рисунок 33, выделены красным): 

• Отключен 
Система не работает с этим маршрутизатором, но в случае необходимости его снова можно 
подключить; 

• Удалён 
маршрутизатор убран из Системы, но информация о нём сохраняется для исторических отчетов; 

• Тестовый 
 при выборе этого статуса маршрутизатор будет функционировать только в режиме отладки. 

При необходимости можно отредактировать настройки маршрутизатора или удалить его. 

В правой части окна расположено вертикальное меню: 

• BGP сессии 
отображены сессии, установленные с другими автономными системами; 

• Создать BGP сессию 
создание новой сессии; 

• Фильтры 
перечень фильтров, связанных с данным маршрутизатором и их характеристики; 

• Создать фильтр 
возможность привязки нового фильтра к маршрутизатору. 

 

5.3.1. Создание BGP сессии 

Для создания новой сессии нажмите на соответствующую ссылку вертикального меню в правой 
части страницы (Рисунок 33). Откроется следующая форма: 
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Рисунок 34. Форма создания BGP сессии 

Заполните поля формы. В правой части некоторых полей расположена пиктограмма , нажав 
которую можно выбрать значение поля из выпадающего списка. После нажатия кнопки «Создать 
BGP сессию» новая сессия будет создана.  

5.3.2. Создание фильтра 

Нажмите на ссылку «Создать фильтр» вертикального меню в правой части страницы (Рисунок 33). 
Откроется форма: 
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Рисунок 35. Форма создания фильтра 

Выберите из выпадающих списков название группы автономных сетей (AS SET) и IPv4 prefix, введите 
название нового фильтра и нажмите кнопку «Создать фильтр».   

5.4. BGP (протокол пограничного шлюза) 

5.4.1. Community 

Community (сообщество) представляет собой набор групп систем, использующих одну и ту же AS. 
Оно содержит текстовые описания BGP-сессий, которые выгружаются в базу данных RIPE.  

Ниже показан перечень групп систем, использующих одинаковую AS (Рисунок 36): 

 
Рисунок 36. Список AS-SET 
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Ниже представлен список сообществ раздела «Community» (Рисунок 37): 

 
Рисунок 37. Список сообществ 

Ниже представлены параметры сообщества NCnet, которые при необходимости можно 
скорректировать (Рисунок 38): 

 
Рисунок 38. Параметры NCnet 

Для просмотра сообществ, структурированных по группам, выберите пункт «Community groups» 
(Рисунок 39): 
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Рисунок 39. Группы сообществ 

Эти же группы можно наблюдать в окне выше в горизонтальных вкладках в верхней части окна 
(Рисунок 37).  

5.4.2. Sessions  

Для просмотра установленных сессий нажмите кнопку «Сессии» данного приложения.  

Откроется список сессий (Рисунок 40): 
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Рисунок 40. Список сессий 

Если вы хотите просмотреть список сессий с участием выбранного маршрутизатора, то нажмите по 
его названию (Рисунок 40, выделено красным).  

Откроется следующий список (Рисунок 41): 
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Рисунок 41. Сессии с маршрутизатором LAB-C7600 

Для просмотра деталей выбранной сессии нажмите «Ip Соседа» в её строке (Рисунок 41, выделено 
красным).  

Откроется следующее окно (Рисунок 42): 
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Рисунок 42. Детали сессии 

5.4.3. Filters 

Для просмотра имеющихся фильтров и истории их изменений выберите пункт «Фильтры» 
приложения «BGP». 

Откроется окно (Рисунок 43).  

Символ обозначает, что данная версия фильтра не используется, а – что данная версия 
активна.  
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Рисунок 43. Список фильтров и их версий (по датам) 

Для просмотра характеристик выбранного фильтра нажмите «Имя фильтра» в строке с его 
описанием (Рисунок 43, выделено красным). 

Откроется следующее окно (Рисунок 44): 
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Рисунок 44. Характеристики фильтра 

Каждый фильтр характеризуется следующими параметрами: 

• Router – связанный  с ним маршрутизатор; 

• Имя фильтра;  

• Тип фильтра. Возможны следующие варианты: 

o ipv4; 

o ipv6; 

o ASN. 

• AS-Set – набор автономных сетей, связанный с фильтром (выбирается из списка); 

• Rpsl Ge/Le – ограничения на маску сети при генерации фильтра (больше, чем …/меньше, чем…); 

• Агрегация – объединение нескольких сетей/групп (да/нет); 

• Возможность агрегации (да/нет); 

• Дата обновления; 

• Возможность множественных изменений (да/нет); 
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• Возможность отслеживания ошибок парсинга (да/нет).  

При нажатии кнопки «Изменить» (Рисунок 44) откроется окно редактирования характеристик 
фильтра (Рисунок 45): 

 
Рисунок 45. Окно редактирования настроек фильтра 

Для просмотра внесённых изменений в фильтр нажмите на соответствующую вкладку (Рисунок 44).  

Откроется окно (Рисунок 46): 

 
Рисунок 46. Перечень изменений в фильтре 
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Параметр «Действие с объектом» может принимать два значения: +/- – добавление или удаление 
АС из фильтра. Параметр «Фильтр» представляет собой номер АС.  

Поле «Команды обновления» имеет следующий вид (Рисунок 47): 

 
Рисунок 47. Команды обновления фильтра 

Строка «Команда» состоит из самой команды, а далее в круглых скобках следует список номеров 
автономных сетей, на которые эта команда распространяется.  

5.4.4. Discovered 

5.4.4.1. New AS-SETs 
При выборе этого пункта меню откроется окно следующего вида (Рисунок 48): 

 
Рисунок 48. Фильтры, не связанные с AS-SETs (фрагмент) 
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В окне представлен список AS-SET (имя фильтра), не привязанных к конкретным базам данных. Для 
такого связывания нажмите кнопку в столбце «Действие» строки с именем фильтра. 

Откроется следующая форма (Рисунок 49): 

 
Рисунок 49. Связывание группы автономных систем с БД 

Имя AS-SET (AS-macro) же задано. Выберите имена БД (список IRR), к которым её нужно 
присоединить. Дополнительно можно указать ограничения на маску сети при генерации фильтра 
(Rpsl Ge/Le), после чего нажмите кнопку «Сохранить».  

5.4.4.2. New filters 
При выборе этого пункта меню показывается список фильтров, недавно добавленных в Систему 
(Рисунок 50): 

 
Рисунок 50. Список новых фильтров 
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5.4.5. IX 

В разделе описана работа с данными о точках обмена трафиком (Internet eXchange – IX). Через эти 
точки осуществляется соединение сетей и обмен трафиком между ними.  

5.4.5.1. List 
Здесь приводятся характеристики всех имеющихся точек обмена (Рисунок 51).  

 
Рисунок 51. Перечень точек обмена трафиком 

Поскольку таких точек много (сотни), то для поиска необходимых следует воспользоваться 
фильтром. Для просмотра всех параметров точки обмена трафиком следует нажать на её название 
(синего цвета). Откроется окно (Рисунок 52):  
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Рисунок 52. Характеристики точки обмена трафиком (начало) 
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Рисунок 53. Характеристики точки обмена трафиком (окончание) 

Можно внести изменения определенных параметров или же отменить изменения, внесенные 
ранее. В нижней части страницы представлен список автономных систем (показан фрагмент).  

5.4.5.2. IX Presence 
В данном разделе (Рисунок 54) представлен пример точек присутствия Оператора в автономных 
сетях, участвующих в обмене трафиком.  
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Рисунок 54. Присутствие Оператора в автономных сетях 

Каждая строка таблицы относится к определенной автономной системе. В ячейке «Номер АС» 
представлен тот номер, под которым эта система присутствует в базе данных https://peeringdb.com. 
В других ячейках строки представлены точки обмена трафиком, связанные с Оператором. Значок 

 в столбце, относящемся к определенной точке обмена трафиком, означает , присутствие в этой 
точке, но в текущий момент сессия неактивна. Значок  обозначает активную сессию. При 
нажатии на пиктограмму  в таблице будут показаны IP-адреса точек обмена трафиком.  

Для просмотра подробной информации об автономной системе щелкните по её номеру. Откроется 
окно: 

https://peeringdb.com/
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Рисунок 55. Подробные сведения об автономной сети (фрагмент) 

5.5. Events 
Журнал протоколирования событий имеет следующий вид (Рисунок 56): 

 
Рисунок 56. События в системе 
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Ниже представлен фрагмент вариантов событий в Системе (Рисунок 57): 

 
Рисунок 57. Возможные события в системе  (фрагмент) 

Они доступны в выпадающем списке фильтра, для открытия которого следует нажать на поле 
«Событие».  

5.6. Scheduler 
Список задач по расписанию имеет следующий вид (Рисунок 58): 

 
Рисунок 58. Задачи по расписанию 

Для ознакомления с деталями задачи нажмите на её название.  

Откроется окно следующего вида (Рисунок 59): 
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Рисунок 59. Описание задачи 

В данном случает выполняется обновление группы маршрутизаторов – ежедневно в 14 часов 45 
минут. При необходимости можно внести изменения или удалить её из списка.    

5.7. Tasks 
В данном приложении выполняются задания, связанные со сбором и обновлением данных в 
рамках работы Системы.  

5.7.1. Filters 
При выборе этого раздела откроется окно:  

 
Рисунок 60. Запросы на обновление маршрутизатора (фрагмент) 

Каждая строка таблицы относится к отдельному маршрутизатору. Здесь указываются 
периодичность отправки запросов, начало и окончание выполнения задания, последний этап 
выполнения задания и результат (успешно или неудачно).  

Для просмотра всех этапов выполнения задания нажмите на пиктограмму  в конце строки. 
Появится список этих этапов (Рисунок 61): 
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Рисунок 61. Этапы выполнения задания на обновление маршрутизатора 

Для просмотра лог-файла выполнения этапа нажмите по его названию (столбец «Stage»). Откроется 
окно: 
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Рисунок 62. Лог-файл выполнения этапа задания 

5.7.2. IRR 
Выберите данный раздел для просмотра запросов на обновления баз данных в IRR.  

 
Рисунок 63. Сведения об обновлении баз данных 
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Каждая строка таблицы связана с отдельной БД. Здесь указываются периодичность отправки 
запросов, начало и окончание выполнения задания, последний этап выполнения задания и 
результат (успешно или неудачно).  

Для просмотра всех этапов выполнения задания нажмите на пиктограмму  в конце строки. 
Появится список этих этапов (база данных RIPE):  

 
Рисунок 64. . Этапы выполнения задания на обновление баз данных IRR 

Для просмотра лог-файла выполнения этапа нажмите по его названию. Откроется окно следующего 
вида: 
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Рисунок 65. Лог-файл выполнения этапа задания по обновлению БД 

5.7.3. BGP Statistics 
Ниже представлен перечень заданий на сбор BGP-статистики по отдельным регионам: 

 
Рисунок 66. Задания на сбор BGP-статистики по регионам 
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Каждая строка таблицы относится к отчету по отдельному региону. Для просмотра сводной 
информации об отчете щелкните по его названию (столбец «Custom report»).  Откроется окно 
следующего вида: 

 
Рисунок 67. Сводная информация об отчете 

Для просмотра списка подзаданий, выполняемых для формирования отчета, нажмите 
соответствующую кнопку (Рисунок 67).  

Откроется окно: 

 
Рисунок 68. Список подзаданий для формирования отчета 



 Автоматизированная система управления политиками BGP : Руководство пользователя   

 

 Cтр. 57 из 91 

  

 

5.7.4. Filtered Routes 
Выберите этот пункт меню для просмотра отфильтрованных маршрутов. Список таких маршрутов 
имеет следующий вид: 

 
Рисунок 69.список отфильтрованных маршрутов  

В данном случае они формируются ежедневно в заданное время. Для просмотра деталей задания 
по фильтрации маршрутов нажмите на ссылку «Filtered routes», относящуюся к интересуемому 
времени формирования отчета.  

Откроется следующее окно: 

 
Рисунок 70. Сводная информация о выполнении задания на сбор данных 

Для просмотра подзаданий, выполненных для формирования отчета, нажмите на соответствующую 
кнопку (Рисунок 70).  

Появится следующий список:  
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Рисунок 71. Список подзаданий для формирования отчета 

Для просмотра деталей подзадания, выполненного на интересуемом маршрутизаторе, нажмите на 
его название (столбец «Задание»).  

Откроется окно:  

 
Рисунок 72. Подзадача, выполненная не интересуемом маршрутизаторе 

Для просмотра лог-файла по выполненной задаче, нажмите кнопку «Детализация логов».  
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Откроется окно: 

 
Рисунок 73. Детализация логов 

5.7.5. Custom 
В данном разделе отображается выполнение заданий, сформированных пользователями. 
Перечень таких имеющихся заданий можно посмотреть из выпадающего списка фильтра (Рисунок 
74, выделено красным). 

 
Рисунок 74. Список выполненных пользовательских заданий 

Для просмотра сводной информации о выполнении такого задания нажмите на его название 
(столбец «Задание сбора данных») в строке с интересуемым временем его полного завершения.  

Откроется окно (Рисунок 75):  
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Рисунок 75. Информация о выполнении задания 

Для просмотра подзадач, входящих в состав выполняемого задания, нажмите кнопку «Подзадачи». 
Откроется окно:  

 
Рисунок 76. Подзадачи, выполняемые в рамках пользовательского задания  

Чтобы просмотреть результаты выполненного задания, нажмите кнопку «Собранные данные» 
(Рисунок 75).  

Откроется окно (Рисунок 77): 
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Рисунок 77. Сводка о сведениях, собранных с маршрутизаторов 

Для просмотра данных, собранных с маршрутизатора, нажмите на его название.  

Откроется окно: 

 
Рисунок 78. Данные, собранные с маршрутизатора 
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5.8. Reports 
В данном приложении собраны всевозможные отчеты по сбору и обработке данных в Системе.  

5.8.1. Schedulers 

В данном разделе представлены отчеты, формируемые в соответствии с заданным расписанием.  

 
Рисунок 79. Отчеты по расписанию 

Для просмотра деталей отчета щелкните по его названию. Откроется следующее окно (Рисунок 80): 

 
Рисунок 80. Детали отчета по расписанию 



 Автоматизированная система управления политиками BGP : Руководство пользователя   

 

 Cтр. 63 из 91 

  

 

Для просмотра заданий, выполняемых для формирования отчета, нажмите кнопку «Tasks». 
Откроется окно (Рисунок 81): 

 
Рисунок 81. Список заданий, выполняемых в рамках формирования отчета (фрагмент) 

Из иллюстрации видно, что отчеты создаются каждый час. Нажатием кнопки «Start» можно 
запустить досрочное формирование отчета. При нажатии кнопки «Отчет» от буде выслан по 
электронной почте. Для внесения корректировок в формирование отчета нажмите кнопку 
«Изменить» (Рисунок 80). Откроется окно: 
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Рисунок 82. Окно внесения изменений 

Можно изменить тип отчета, добавить или удалить маршрутизаторы, поменять расписание и срок 
хранения собранных данных.  

После внесения изменений нажмите кнопку «Сохранить».  

5.8.2. Custom Reports 

В данном разделе доступна информация, связанная с выполнением пользовательских заданий.  

5.8.2.1. Tasks 
Здесь представлены все пользовательские задания, выполняемые по расписанию.   
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Рисунок 83. Выполнение заданий по сбору данных  

Для отбора заданий, представляющих интерес, можно воспользоваться фильтром. В нем можно 
выбрать следующие параметры: 

• название пользовательского задания;  

• диапазон времен: 

o создания;  

o запуска; 

o полного завершения задания. 

• факт завершения (да/нет); 

• тип отчета.  

Для просмотра деталей выполняемого задания, нажмите на его название в строке с интересуемым 
временем выполнения. Откроется следующее окно (Рисунок 84): 
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Рисунок 84. Детали выполнения задания 

Для просмотра подзаданий, выполненных в рамках данного задания, нажмите соответствующую 
кнопку (Рисунок 84): 

Откроется окно:  

 
Рисунок 85. Перечень выполненных подзаданий 
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Для просмотра результатов выполнения задания нажмите кнопку «Собранные данные» (Рисунок 
84).  

Откроется окно с результатами: 

 
Рисунок 86. Собранные данные 

5.8.2.2. Requests 
В данном разделе представлен перечень запросов на выполнение пользовательских заданий: 

 
Рисунок 87. Запросы на выполнение заданий 

Для просмотра параметров запроса щелкните по его названию (show config).  

Откроется окно: 
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Рисунок 88. Параметры пользовательского задания по сбору данных 

Для просмотра списка команд, выполняемых в рамках задания нажмите кнопку «Запросы».  

Откроется окно: 

 
Рисунок 89. Команды, выполняемые при сборе данных 

5.8.2.3. Filters 
В данном разделе представлены фильтры (шаблоны выборки), используемые при сборе данных.  
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Рисунок 90. Перечень используемых фильтров 

Для просмотра деталей фильтра нажмите кнопку «Шаблоны». 

Откроется окно (Рисунок 91): 

 
Рисунок 91. Детали фильтра 

Для просмотра списка доступных шаблонов нажмите соответствующую кнопку (Рисунок 91). 

Откроется окно: 
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Рисунок 92. Доступные шаблоны 

5.8.2.4. Subtasks 
В данном разделе описаны подзадания, выполняемые в рамках заданий по сбору данных с 
маршрутизаторов.  

 
Рисунок 93. Список подзадач 
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5.8.2.5. Results 
Здесь приведен список данных, собранных с маршрутизаторов: 

 
Рисунок 94. Данные, собранные с маршрутизаторов 

5.8.3. Filtered Routes 

5.8.3.1. Tasks 
В разделе представлены задания по сбору данных, выполняемые ежедневно в заданное время.  

 
Рисунок 95. Задания по сбору данных 
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Для просмотра подробностей по выполнению задания, щелкните по его названию в строке со 
временем выполнения, представляющем интерес.  

Откроется окно: 

 
Рисунок 96. Детали выполненного задания 

5.8.3.2. Results 
Данный раздел полностью идентичен разделу «Reports/Custom Reports/Subtasks», уже описанному 
выше (Рисунок 93).  

5.8.3.3. Routes 
 

 
Рисунок 97. Результаты по фильтрации, выполняемой на маршрутизаторах  
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Для просмотра подробностей по работе фильтра нажмите на название подзадачи, относящейся к 
конкретному маршрутизатору. 

Откроется окно: 

 
Рисунок 98. Результаты по фильтру на маршрутизаторе 
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5.8.4. Filtered Routes Mail 

5.8.4.1. Messages Template 

 
Рисунок 99. Шаблоны почтовой рассылки 

В данном разделе представлены шаблоны рассылки сообщений. Ниже показан шаблон рассылки 
отфильтрованных маршрутов.  
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Рисунок 100. Листинг скрипта рассылки 

5.8.4.2. POC List 
В данном разделе представлены контактные данные (Point Of Contact) точек обмена трафиком, 
содержащиеся в Peer Data Base. Для поиска сведений, представляющих интерес, можно 
воспользоваться фильтром.  
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Рисунок 101. Контактные данные 

5.8.4.3. Excluded ASN 

 
Рисунок 102. Список автономных систем, исключенных из списков рассылки 
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5.8.4.4. Excluded Emails 

 
Рисунок 103. Список почтовых адресов, исключенных из списков рассылки 

5.8.5. BGP Statistics 

5.8.5.1. Tasks 
Здесь представлены задания на формирование пользовательских отчетов по территориальным 
округам.  

 
Рисунок 104. Отчеты по территориальным округам 

Для просмотра сведений об отчете нажмите на его название. 

Откроется окно: 
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Рисунок 105. Информация об отчете 

5.8.5.2. Results 
В данном разделе представлены подзадачи, выполняемые для пользовательских отчетов.  

 
Рисунок 106. Подзадачи для отчетов 

5.8.5.3. Prefix Limits 
В Системе имеются данные о количестве принятых и переданных маршрутов через BGP-сессии. 
Данный раздел служит для отслеживания приближения числа получаемых префиксов к лимиту 
(задается в конфигурации). В этом случае выводится список таких сессий, после чего лимит будет 
своевременно увеличен.  
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Рисунок 107.Сессии,  у которых число префиксов приближается к лимиту  

В данном примере такие сессии отсутствуют.  

5.8.5.4. Filtered Prefixes Top List 
В разделе представлены те сессии, у которых число отфильтрованных префиксов наиболее близко 
к лимиту.  

 
Рисунок 108. Сессии, у которых число отфильтрованных префиксов максимально близкое к лимиту 

5.8.5.5. Advertised Aberrance 
В данном разделе представлены сессии, у которых есть отклонение анонсированных префиксов от 
заданных в конфигурации.  
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Рисунок 109. Отклонения от анонсируемых префиксов 

5.8.5.6. Redundant Links 
Если по каким-то причинам сессия срывается, то включается резервная сессия. Для формирования 
таких резервных связей создаются группы автономных систем.  

 
Рисунок 110. Резервные сессии 

После переключения на резервную сессию необходимо отслеживать, чтобы значения префиксов в 
свернутой и резервной сессиях совпадали.  

5.8.6. Daily Assets 

В данном разделе приводится ежедневный отчет по физическим ресурсам Системы. 
Отслеживаются число добавленных/удаленных автономных систем и маршрутизаторов.  
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Рисунок 111. Добавленные и удаленные ресурсы Системы 

5.8.7. Daily Filters 

В данном отчете отображаются статусы фильтров.  

 
Рисунок 112. Состояние фильтров 

5.8.8. IX Community 

В данной разделе отображается список точек обмена трафиком, в которых имели место сбои или 
ошибки.  
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Рисунок 113. Проблемные точки обмена трафиком 

В данном примере проблемные точки отсутствуют.  

5.9. Administration 

5.9.1. Notification profiles 

Выберите данный пункт меню для просмотра профилей оповещения.  

Откроется окно (Рисунок 114): 

 
Рисунок 114. Фрагмент подраздела «Профили оповещения» 

Здесь представлены предупредительные сигналы при возникновении нежелательных событий в 
Системе. Столбец «SNMP Trap» содержит сообщения, отправляемые в систему мониторинга. 
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Для просмотра деталей профиля или его корректировки нажмите на его имя. Откроется окно 
(Рисунок 115): 

 

Рисунок 115. Детали профиля 

Для его изменения или удаления выберите соответствующую кнопку.  

5.9.2. Users and Groups 

5.9.2.1. Users  
Выберите этот пункт меню для просмотра списка пользователей Системы. 

Откроется окно (Рисунок 116): 
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. 

 
Рисунок 116. Пользователи Системы 

5.9.2.2. Groups 
Выберите этот пункт меню для просмотра списка групп пользователей Системы. 

Откроется окно (Рисунок 117): 

 
Рисунок 117. Группы пользователей 

5.9.3. Templates 

Здесь представлен перечень шаблонов, используемых в фильтрах на маршрутизаторах.  
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Рисунок 118. Шаблоны Системы 

Для удаления шаблона из Системы пометьте «галочкой» флаговую кнопку напротив его названия, 
после чего выберите «Удалить выбранные объекты» в поле «Действие».  

Для просмотра характеристик шаблона щелкните по его названию.  

Откроется окно: 
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Рисунок 119. Характеристики маршрутизатора 

5.9.4. Settings 

Выберите этот пункт меню для просмотра настроек Системы. Нужно отметить, что доступ к 
настройкам Системы имеют только пользователи с правами «администратор».  

Откроется окно (Рисунок 120): 
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Рисунок 120. Окно настроек 

При включении режима отладки в верхней части всех окон будет выводиться соответствующее 
сообщение (Рисунок 121): 

 
Рисунок 121. Сообщение о режиме отладки 

В режиме отладки Система работает только с теми маршрутизаторами, которым присвоен статус 
«тестовый». Другие маршрутизаторы не обновляются.  

Для просмотра системных переменных нажмите на вкладку с соответствующим названием.  

Откроется окно (Рисунок 122): 
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Рисунок 122. Системные переменные (фрагмент) 

Системные переменные предназначены для контроля за состоянием Системы. По достижении 
определенных значений этих переменных происходит ответная реакция Системы.  

Возможные виды реагирования: 

• Аудит определённых параметров: 

o Удаленные данные, сроки хранения которых превысил заданные значения; 

o  Данные, прошедшие через определенные узлы, порты и почтовые ящики; 

o Имена пользователей и пароли. 

• Аутентификация протоколов доступа к каталогам (LDAP); 

• Анализ удалённых данных BGP-сессий, срок хранения которых превысил заданное значение; 

• Фильтрация предупредительных сигналов с различными настройками; 

• Анализ различных параметров реестров IRR; 

• Анализ параметров баз данных пиринговых сетей. 

и другие. 

Подробное описание всех системных переменных (их около 40) приведено в Руководстве 
администратора Системы.  

При нажатии на закладку «Задачи по расписанию» открывается следующее окно: 
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Рисунок 123. Форма задач по расписанию 

В поле «Значение» можно внести необходимые изменения, после чего нажать кнопку «Сохранить». 

Для просмотра расписания отправки отчетов нажмите на вкладку «Отчеты». Откроется окно: 
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Рисунок 124. Отчёты (фрагмент) 

Чтобы быстрее найти необходимый отчет, можно воспользоваться фильтром. Для внесения 
корректировок в расписание отправки отчета необходимо нажать на его название. Откроется окно 
следующего вида: 

 
Рисунок 125. Расписание отправки отчета 

Нажмите кнопку «Изменить» и в открывшемся окне (Рисунок 126) внесите требуемые поправки, 
после чего нажмите кнопку «Сохранить».  
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Рисунок 126. Окно корректировки расписания отправки отчета 

 


